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MAZOWSZE

im. Tadeusza Syqietynskiego

Zatacznik nr 1 do SPOZ — Sprzet
DOSTAWA, WDROZENIE | KONFIGURACJA SIECI BEZPRZEWODOWE)

WRAZ Z AKCESORIAMI | SYSTEMEM DO ZARZADZANIA

SPRZET WARUNKI/WYMAGANIA OGOLNE ZAMOWIENIA:

1.1 Urzadzenia oraz oprogramowanie oferowane w ramach Zamoéwienia muszg spetniac

nastepujace warunki:

1.1.1 musza by¢ w petni kompatybilne z srodowiskiem Zamawiajgcego opisanym w Zafaczniku nr 2
do SOPZ

1.1.2 Dopuszcza sie oferowanie urzadzen rownowaznych, o nie gorszych parametrach, zgodnych w
petni funkcjonalnie z przedstawionymi w ponizszej specyfikacji.

1.1.3 Przedstawione w specyfikacji urzadzenia nalezy traktowac jako urzadzenia wzorcowe,
spetniajgce minimalne wymagania.

1.1.4 Wszystkie elementy tworzace spojny system teleinformatyczny objete niniejszym
postepowaniem (to jest: przetaczniki, punkty dostepowe, zintegrowany system zarzgdzenia
siecig) muszg posiadac jeden, wspdlny punkt kontaktu serwisowego w celu wspédinej diagnozy
i pomocy technicznej dla catego srodowiska, a nie tylko dla pojedynczych jego elementow

1.1.5 Przy oferowaniu rozwigzan sprzetowo-programowych innych niz wymienione jako wzorcowe
Oferent musi wykazac¢ ich réwnowaznos¢ z warunkami SOPZ.

1.1.6 Wszystkie dostarczone urzgdzenia muszg spetnia¢ obowigzujgce wymagania, okreslone w
dyrektywach w zakresie kompatybilnosci elektromagnetycznej i w zakresie urzadzen
niskonapieciowych, i by¢é potwierdzone kopiami odpowiednich dokumentéw lub
oswiadczeniem dostawcy, a takze by¢ oznaczone znakiem CE. Odpowiednie dokumenty
powinny by¢ dostarczone razem z urzadzeniami.

1.1.7 Urzadzenia i oprogramowanie muszg pochodzi¢ z autoryzowanego przez producenta kanatu
dystrybucji, by¢ legalne oraz nie mie¢ wad prawnych.

1.1.8 Urzadzenia musza by¢ fabrycznie nowe i by¢ wyprodukowane po dniu 30 listopada 2021r.

1.1.9 W ofercie wymagane jest réwniez podanie:

1.1.9.1 producenta oferowanego produktu,

1.1.9.2 modelu oferowanego produktu,

1.1.9.3 symbolu/part numer-u/wersji oferowanego produktu wskazujgce jednoznacznie na

oferowane rozwigzanie/urzadzenie

1.2  Punkty dostepowe (Access Point)
1.2.1 APTYP 1 wewnetrzne - zestaw:
Wymagania minimalne AP Typ 1:

Lp. Wymagania minimalne

1. Opis Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkdéw.
Musi by¢ wyposazony w dwa niezalezne moduty radiowe, pracujgce w
pasmie 5GHz a/n/ac wave 2/ax, oraz 2.4GHz b/g/n/ax
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2. Obudowa Estetyczna obudowa umozliwiajgca montaz wewnatrz budynku.
Wyposazona w szyne montazowg/uchwyt umozliwiajgcg montaz na
Scianie/suficie pomieszczenia/budynku.

3. Porty Urzadzenie musi byé wyposazone w minimum:

1) jeden port 1GE (RJ45) 10/100/1000 Ethernet, ze wsparciem
standardu EEE 802.3at, funkcjg PoE/PoE+

2) interfejs konsoli RS-232 (RJ-45) lub USB

3) interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)

4) slot zabezpieczajgcy Keningston

4. Zasilanie 1) Zamawiajgcy wymaga w ramach niniejszego postepowania
dostawe i podfaczenia rozwigzania zapewniajgcego zasilenie
wszystkich urzadzen z uzyciem standardu 802.3at PoE, chyba ze
warunki teletechniczne w budynku to uniemozliwiajg, wowczas
Zamawiajgcy wymaga zastosowania (w rozumieniu zakup,
dostawa, podtaczenie) oryginalnych zasilaczy bezposrednich do
poszczegdlnych urzadzen.

2) Zamawiajacy dopuszcza stosowanie wieloportowych POE-
Injectorow w punktach dostepowych z wiekszg niz dwa iloscig
urzadzen zasilanych w standardzie POE. Wykaz pomieszczen
zawierajgcych szafy Rack wraz z planowang iloscig podtgczonych w
niej urzadzen znajduje sie w opisie Srodowiska zamawiajacego
stanowigcym zatgcznik nr 2 do SOPZ

5. Funkcjei 1) Urzadzenie musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj.
zarzadzanie bez nadzoru centralnego kontrolera, w tym:

a) musi posiada¢ funkcjonalno$¢ zarzadzania przez przegladarke
internetowg i protokét https

b) wszystkie operacje konfiguracyjne muszg by¢é mozliwe do
przeprowadzenia z poziomu przegladarki

c) przetgczenie punktu dostepowego do pracy z centralnym
kontrolerem moze odbywa¢ sie tylko poprzez zmiane ustawienia
trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie
moze sie odbywac¢ poprzez instalacje na urzadzeniu, nowej wersji
oprogramowania.

2) urzadzenie musi zapewniaé mozliwos¢ wspdlnej konfiguracji
punktow potgczonych w jedng sie¢ LAN w warstwie 2:

a) system operacyjny urzadzenia musi umozliwiaé automatyczny
wybor  jednego  punktu dostepowego jako elementu
zarzadzajgcego

b) w przypadku awarii punktu zarzadzajgcego kolejny punkt
dostepowy w sieci musi przejgé jego role w sposéb automatyczny

c¢) modyfikacja konfiguracji musi sie automatycznie propagowac na
pozostate punkty dostepowe

d) obraz systemu operacyjnego musi sie automatycznie propagowacd
na pozostate punkty dostepowe, aby wszystkie punkty miaty tg
sama jego wersje

e) mozliwosé tworzenie klastra powyzej 80 urzadzen
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f) mozliwos¢ tworzenia wspdlnego klastra z posiadanymi przez
Zamawiajgcego punktami dostepowymi wskazanymi w Zatgczniku
nr2 do SOPZ Srodowisko Zamawiajgcego oraz dostarczonymi w
ramach niniejszego postepowania.

3) mozliwos¢ pracy w trybie monitorujagcym pasmo radiowe w celu
wykrywania np. fatszywych AP

4) punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator
widma

5) system operacyjny musi posiada¢ wbudowang petnostanowg
zapore sieciowg

6) w system musi by¢ wbudowany serwer DHCP

7) w system musi by¢ wbudowany serwer RADIUS umozliwiajgcy
terminowanie sesji EAP bezposrednio na urzadzeniach, bez
posrednictwa zewnetrznych elementow

8) obstuga terminowania sesji EAP w nie mniej niz nastepujacych
opcjach:

a) EAP-TLS

b) PEAP-MSCHAPv2

c) PEAP-GTC

d) TTLS-MSCHAPv2

9) mozliwosé integracji z zewnetrznymi serwerami uwierzytelniania

RADIUS oraz LDAP

mozliwos¢ uwierzytelniania uzytkownikdw za pomoca portalu

WWW, przynajmniej poprzez:

a) portal wbudowany w urzadzenie, bez koniecznosci instalowania
jakichkolwiek dodatkowych urzgdzern/oprogramowania

b) zewnetrzny portal WWW

11) mozliwos¢ zdefiniowania odseparowanej sieci goscinnej z funkcja
NAT

12) wbudowany serwer uwierzytelniajagcy musi obstugiwaé konta
goscinne

13) zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi
sie odbywaé automatycznie za pomocg auto-adaptacyjnych
mechanizméw, w tym nie mniej niz:

a) automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegblnych punktéw dostepowych przy uwzglednieniu
warunkdéw oraz otoczenia, w ktérym pracujg punkty dostepowe

b) state monitorowanie pasma oraz ustug w celu zapewnienia
niezaktdconej pracy systemu

c¢) rozktad ruchu pomiedzy réinymi punkami dostepowym oraz
pasmami bazujac na ilosci uzytkownikdw oraz utylizacji pasma

d) wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e) automatyczne przekierowywanie klientéw, ktérzy mogg pracowacd
w pasmie 5GHz

f)  wyréwnywanie czaséw dostepu do pasma dla klientéw pracujacych
w standardzie 802.11n/ac wave 2 oraz starszych (802.11b/g)

g) wsparcie dla 802.11d oraz 802.11h

10
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h) mozliwo$¢ stworzenia profili czasowych w ktérych dane SSID ma
by¢ rozgtaszane

14) minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

15) obstuga roamingu klientéw w warstwie 2

16) obstuga monitoringu przez SNMP

17) obstuga logowania na zewnetrznym serwerze SYSLOG

18) system musi by¢é wyposazony w mechanizm wykrywania i
zapobiegania atakdéw na sie¢ bezprzewodowa w zakresie atakéw na
infrastrukture i klientéw sieci

19) wbudowany interfejs zarzadzania musi dostarcza¢ nastepujgcych
informacji o systemie:

a) widok diagnostyczny prezentujacy problemy z
sygnatem/predkoscig

b) wykorzystanie pasma

c) ilos¢ klientow korzystajgcych z systemu/interferujgcych

d) ilos¢ ramek wejsciowych/wyjsciowych dla kazdego radia

e) ilos¢ odrzuconych/btednych ramek/s dla kazdego radia

f) szum tta dla kazdego radia

g) wyswietlanie logéw systemowych

20) urzadzenie musi umozliwia¢ zarzagdzanie z poziomu management

VLAN
6. Obstugiwane 1) Obstugiwane standardy:
standardy i a) |EEE 802.11a,
czestotliwosci b) IEEE 802.11a/g/n/ac

c) IEEE 802.11b,

d) IEEE 802.11g,

e) IEEE 802.11n,

f) IEEE 802.11ac (1i2 Wave),

g) |EEE 802.11ax

h) WMM WDS

i) Power over Ethernet (PoE) IEEE 802.3at

2) Obstuga technologii OFDM oraz OFDMA

3) Urzadzenie musi posiadaé¢ certyfikat Wi-Fi Alliance (WFA) dla
standardéw 802.11/a/b/g/n/ac

7. Anteny 1) urzadzenie musi posiada¢ co najmniej 2 wbudowane anteny
pracujace w trybie 2x2 MIMO, z parametrami co najmniej: 4.3 dBi
dla 2,4GHz, 5.5 dBi dla 5 GHz

2) Pracaw trybie MIMO 2x2:2 (2.4GHz)/2x2:2 (5GHz)

3) Specyfikacja radia 802.11a/n/ac/ax:

a) Obstugiwana technologia OFDM oraz OFDMA

b) Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM

¢) Moc transmisji konfigurowalna przez administratora — mozliwos¢
zmiany co 0.5dbm

d) Predkosci transmisji:
a. 0d 6,5 Mbps do 400 Mbps dla 802.11n
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b. 0d 6,5 Mbps do 1000 Mbps dla 802.11ac
c. 0d 3,6 Mbps do 574 Mbps dla 802.11ax (2,4GHz)
d. 0Od 3,6 Mbps do 1200 Mbps dla 802.11ax (5GHz)

e) Obstuga HT — kanaty 20/40MHz dla 802.11n

f) Obstuga VHT — kanaty 20/40/80 dla 802.11ac

g) Obstuga HE — kanaty 20/40/80 dla 802.11ax

h) Wsparcie dla technologii DFS (Dynamic frequency selection) — dla
wszystkich 80Mhz kanatéw w pasmie 5GHz

i) Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac

j)  Wsparcie dla:

MRC (Maximal ratio combining)

CDD/CSD (Cyclic delay/shift diversity)

STBC (Space-time block coding)

LDPC (Low-density parity check)

. Technologia TxBF

4) Specyfikacja radia 802.11b/g/n/ax:

a) Technologia direct sequence spread spectrum (DSSS), OFDM,
OFDMA

b) Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM,
1024-QAM

¢) Moc transmisji konfigurowalna przez administratora

Poo oo

8. ilos¢ 1) Obstuga Multi-SSID,
obstugiwanych 2) minimum 16 niezaleznych SSID,
jednoczesnie sieci 3) Kazdy SSID musi mie¢ mozliwos¢ przypisania w sposob statyczny
bezprzewodowych lub dynamiczny do sieci VLAN
(SSID)

9. ilos¢ 1) maksymalna liczba klientéw obstugiwanych/podtgczonych przez
obstugiwanych radio — minimum 256
jednoczesnie 2) maksymalna praktyczna/optymalna liczba klientéw podtgczonych
potaczen przez przez radio - minimum 75
radio

10. Gwarancja 1) Minimum 60 miesiecy gwarancji producenta, z czasem reakcji do

nastepnego dnia roboczego (NBD) od przyjecia zgtoszenia.
Zgtaszanie awarii w trybie 24/7.

2) Gwarancja musi zapewniaé bezptatny dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego w trybie
24x7 na wszystkie elementy i licencje. Cato$¢ sSwiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez
producenta sprzetu lub jego autoryzowany serwis. Zamawiajacy
musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

3) Czas usuniecia awarii: do 10 dni roboczych od daty otrzymania
zgtoszenia awarii lub wdrozenie procedury obejscia problemu
zapewniajgcg prawidtowe dziatanie sprzetu i oprogramowania
zgodnie z zapisami SOPZ i SWZ.

4) Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane
jak i nie wyspecyfikowane) muszg by¢ dostepne przez caty okres
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jego uzytkowania (permanentne), nie dopuszcza sie licencji
czasowych i subskrypcji

11. System / Zmawiajacy wymaga, aby urzadzenia w ramach srodowiska oddawanego
oprogramowanie | do uzytku byty: skonfigurowane, kompatybilne, wyposazone w licencje i
wbudowane w oprogramowanie umozliwiajgce zarzadzanie pracy grupy urzadzen -
urzadzenie producenta urzadzenia, oraz majg by¢ w petni kompatybilne i spetniajace

wymagania zintegrowanego systemu zarzadzania siecig opisane w
niniejszym dokumencie ust. 2.
12. llos¢ urzadzen w Zestaw sktada sie z 29 szt. urzadzen o parametrach nie gorszych niz opisane

zestawie: w niniejszej tabeli.

13. Inne W ramach wynagrodzenia za niniejszy zestaw Zamawiajgcy wymaga:
Akcesoria, 1) zakupu i dostawy wszystkich elementéw do siedziby
montaz, instalacja Zamawiajacego w tym:
urzadzen. a) urzadzen, oprogramowania i licencji.

b) zakupu i dostawy niezbednych elementéw montazowych,

akcesoriow, peryferii, patchcorddw, zasilaczy, itp.,

c) niezbednych do prawidlowego montazu i pracy elementow
okablowania.

2) wykonania prac  konfiguracyjnych i  programistycznych
zapewniajgcych poprawng i wydajng prace catego dostarczonego w
ramach niniejszego postepowania srodowiska
teleinformatycznego. Integracja ze S$rodowiskiem sieciowym i
infrastrukturg Zamawiajgcego.

3) Wykonania instalacji i montazu urzadzen w miejscu ich
uzytkowania (w tym prowadzenia patchcordéw w korytach
teletechnicznych znajdujgcych sie w sufitach podwieszanych
budynkéw w sposdb zapewniajgcy prawidtowe dziatania urzadzen
oraz estetyczny wyglad instalacji)

4) konfiguracji urzadzen i dostarczonego srodowiska umozliwiajgce
prawidtowg prace catosci dostarczonego rozwigzania (zgodnie z
wypracowang koncepcjg/projektem wdrozeniowym),

1.2.2 AP TYP 2 wewnetrzne - zestaw:
Wymagania minimalne AP Typ 2:

Lp. Wymagania minimalne

1. Opis Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkdéw.
Musi by¢ wyposazony w dwa niezalezne moduty radiowe, pracujgce w
pasmie 5GHz a/n/ac wave 2/ax, oraz 2.4GHz b/g/n/ax

2. Obudowa Estetyczna obudowa umozliwiajgca montaz wewnatrz  budynku.
Wyposazona w szyne montazowg/uchwyt producenta urzadzenia
umozliwiajgcg montaz na Scianie/suficie pomieszczenia/budynku.

3. Porty Urzadzenie musi byé wyposazone w minimum:
1) 2 interfejsy 100/1000/2500/5000 Base-T, ze wsparciem standardu
EEE 802.3az, funkcjg PoE/PoE+
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2) interfejs konsoli RS-232 (RJ-45) lub USB
3) interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
4) slot zabezpieczajgcy Keningston

4. Zasianie 1) Zamawiajgcy wymaga w ramach niniejszego postepowania
dostawe rozwigzania zapewniajacego zasilenie wszystkich
urzadzen z uzyciem standardu 802.3at PoE, chyba ze warunki
teletechniczne w budynku to uniemozliwiajg, wodwczas
Zamawiajgcy wymaga zastosowania (w rozumieniu zakup,
dostawa, podtaczenie) oryginalnych zasilaczy bezposrednich do
poszczegdlnych urzadzen.

2) Zamawiajacy dopuszcza stosowanie wieloportowych POE-
Injectorow w punktach dostepowych z wiekszg niz dwa ilosciag
urzadzen zasilanych w standardzie POE. Wykaz pomieszczen
zawierajgcych szafy Rack wraz z planowang iloscig podtgczonych w
niej urzadzen znajduje sie w opisie Srodowiska zamawiajacego
stanowigcym zatgcznik nr 2 do SOPZ

5. Funkcjei 1) Urzadzenie musi mie¢ mozliwos$é pracy w trybie autonomicznym t;.
zarzadzanie bez nadzoru centralnego kontrolera, w tym:

a) musi posiadaé¢ funkcjonalno$¢ zarzadzania przez przegladarke
internetowg i protokét https

b) wszystkie operacje konfiguracyjne muszg byé mozliwe do
przeprowadzenia z poziomu przegladarki

c) przetgczenie punktu dostepowego do pracy z centralnym
kontrolerem moze odbywac sie tylko poprzez zmiane ustawienia
trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie
moze sie odbywac poprzez instalacje na urzadzeniu, nowej wersji
oprogramowania.

2) urzadzenie musi zapewnia¢ mozliwos¢ wspdlnej konfiguracji
punktow potgczonych w jedng sie¢ LAN w warstwie 2:

a) system operacyjny urzadzenia musi umozliwia¢ automatyczny
wybor  jednego  punktu dostepowego jako elementu
zarzadzajgcego

b) w przypadku awarii punktu zarzadzajgcego kolejny punkt
dostepowy w sieci musi przejgé jego role w sposdb automatyczny

c¢) modyfikacja konfiguracji musi sie automatycznie propagowac na
pozostate punkty dostepowe

d) obraz systemu operacyjnego musi sie automatycznie propagowac
na pozostate punkty dostepowe, aby wszystkie punkty miaty ta
sama jego wersje

e) mozliwosé tworzenie klastra powyzej 80 urzadzen

f) mozliwos¢ tworzenia wspdlnego klastra z posiadanymi przez
Zamawiajgcego punktami dostepowymi wskazanymi w Zatgczniku
nr 2 do SOPZ Srodowisko Zamawiajacego oraz dostarczonymi w
ramach niniejszego postepowania.

3) mozliwos¢ pracy w trybie monitorujgcym pasmo radiowe w celu
wykrywania np. fatszywych AP
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4) punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator
widma

5) system operacyjny musi posiada¢ wbudowang petnostanowg
zapore sieciowg

6) w system musi by¢ wbudowany serwer DHCP

7) w system musi byé wbudowany serwer RADIUS umozliwiajgcy
terminowanie sesji EAP bezposrednio na urzadzeniach, bez
posrednictwa zewnetrznych elementéw

8) obstuga terminowania sesji EAP w nie mniej niz nastepujacych
opcjach:

a) EAP-TLS

b) PEAP-MSCHAPv2

c¢) PEAP-GTC

d) TTLS-MSCHAPv2

9) mozliwosé integracji z zewnetrznymi serwerami uwierzytelniania

RADIUS oraz LDAP

mozliwos¢ uwierzytelniania uzytkownikdw za pomocg portalu

WWW, przynajmniej poprzez:

a) portal wbudowany w urzadzenie, bez koniecznosci instalowania
jakichkolwiek dodatkowych urzgdzen/oprogramowania

b) zewnetrzny portal WWW

11) mozliwos¢ zdefiniowania odseparowanej sieci goscinnej z funkcjg
NAT

12) wbudowany serwer uwierzytelniajgcy musi obstugiwaé konta
goscinne

13) zarzadzanie pasmem radiowym w sieci punktow dostepowych musi
sie odbywa¢ automatycznie za pomocg auto-adaptacyjnych
mechanizméw, w tym nie mniej niz:

a) automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktéw dostepowych przy uwzglednieniu
warunkéw oraz otoczenia, w ktérym pracujg punkty dostepowe

b) state monitorowanie pasma oraz ustug w celu zapewnienia
niezaktdconej pracy systemu

c) rozktad ruchu pomiedzy réznymi punktami dostepowym oraz
pasmami bazujac na ilosci uzytkownikdw oraz utylizacji pasma

d) wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e) automatyczne przekierowywanie klientdw, ktérzy mogg pracowac
w pasmie 5GHz

f)  wyréwnywanie czaséw dostepu do pasma dla klientéw pracujacych
w standardzie 802.11n/ac wave 2 oraz starszych (802.11b/g)

g) wsparcie dla 802.11d oraz 802.11h

h) mozliwos$¢ stworzenia profili czasowych w ktérych dane SSID ma
by¢ rozgtaszane

14) minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

15) obstuga roamingu klientéw w warstwie 2

16) obstuga monitoringu przez SNMP

17) obstuga logowania na zewnetrznym serwerze SYSLOG

[HEN
=
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MAZOWSZE

im. Tadeusza Syqietynskiego

18) system musi by¢é wyposazony w mechanizm wykrywania i
zapobiegania atakdw na sie¢ bezprzewodowa w zakresie atakow na
infrastrukture i klientéw sieci

19) wbudowany interfejs zarzgdzania musi dostarczaé nastepujacych
informacji o systemie:

a) widok diagnostyczny prezentujacy problemy z
sygnatem/predkoscig

b) wykorzystanie pasma

c) ilos¢ klientéw korzystajacych z systemu/interferujgcych

d) ilo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia

e) ilo$¢ odrzuconych/btednych ramek/s dla kazdego radia

f) szum tta dla kazdego radia

g) wyswietlanie logéw systemowych

20) urzadzenie musi umozliwia¢ zarzadzanie z poziomu management
VLAN

6. Obstugiwane
standardy i normy

1) Obstugiwane standardy:

a) IEEE 802.11a,

b) |EEE 802.11a/g/n/ac

c) IEEE 802.11b,

d) IEEE 802.11g,

e) IEEE 802.11n,

f) IEEE 802.11ac (1i2 Wave),

g) |EEE 802.11ax

h)  WMM WDS

i) Power over Ethernet (PoE) IEEE 802.3at

2) Obstuga technologii OFDM oraz OFDMA

3) Urzadzenie musi posiadaé certyfikat Wi-Fi Alliance (WFA) dla
standardow 802.11/a/b/g/n/ac

4) Zgodnos¢z CE
5) EN 300328
6) EN 301489
7) EN 301893
8) EN 60601-1-1, EN60601-1-2
7. Anteny 1) Punkt dostepowy musi posiada¢ wbudowane anteny dookdlne do

pracy w trybie 4x4: MU-MIMO. Uzysk anten nie powinien by¢
mniejszy niz

a) 3,5dBidla2,4 GHz

b) 5,4 dBidla5 Ghz

2) Pracaw trybie MIMO 4x4:4 (2.4GHz)/4x4:4 (5GHz)

3) Specyfikacja radia 802.11a/n/ac/ax:

a) Obstugiwana technologia OFDM oraz OFDMA

b) Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-
QAM

¢) Moc transmisji konfigurowalna przez administratora — mozliwos¢
zmiany co 0.5dbm

d) Predkosci transmisji (Mbps):

a. 802.11b:1,2,5.5,11
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MAZOWSZE

im. Tadeusza Syqietynskiego

. 802.11a/g:6,9,12,18,24,36,48,54
c. 802.11n: od 6.5 do 600 (MCSO do MCS31, HT20 do HT40)
do 800 z 256-QAM
d. 802.11ac: od 6.5 do 1733 (MCSO do MCS9, NSS= 1 do 4,
VHT20 do VHT160) 2166 z 1024-QAM
e. 802.11ax (2,4 GHz): od 3.6 2402 (MCSO do MCS11, NSS=1
do 4, HE20 do HE40)
f. 802.11ax (5GHz): 3.5 do 2402 (MCSO do MCS11, NSS=1do
4, HE20 do HE160)
e) Obstuga HT — kanaty 20/40MHz dla 802.11n
f) Obstuga VHT — kanaty 20/40/80/160 dla 802.11ac
g) Obstuga HE — kanaty 20/40/80/160 dla 802.11ax
h) Wsparcie dla technologii DFS (Dynamic frequency selection) — dla
wszystkich 80Mhz kanatéw w pasmie 5GHz
i) Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw 802.11n/ac
j)  Wsparcie dla:

a. MRC (Maximal ratio combining)
b. CDD/CSD (Cyclic delay/shift diversity)
c. STBC (Space-time block coding)
d. LDPC (Low-density parity check)
e. Technologia TxBF
f. TWT (Target Wait Time)
8. ilos¢ 1) Obstuga Multi-SSID,
obstugiwanych 2) minimum 16 niezaleznych SSID,
jednoczesnie sieci 3) Kazdy SSID musi mie¢ mozliwos¢ przypisania w sposob statyczny
bezprzewodowych lub dynamiczny do sieci VLAN
(SSID)
9. ilos¢ 1) maksymalna liczba klientéw obstugiwanych/podtgczonych przez
obstugiwanych radio — minimum 1024
jednoczesnie 2) maksymalna praktyczna/optymalna liczba klientéw podtgczonych
potaczen przez przez radio - minimum 150
radio
10. Gwarancja 1) Minimum 60 miesiecy gwarancji producenta, z czasem reakcji do

nastepnego dnia roboczego (NBD) od przyjecia zgtoszenia, zawierac
mozliwosé zgtaszania awarii w trybie 24/7.

2) Gwarancja musi zapewniaé bezptatny dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego w trybie
24x7 na wszystkie elementy i licencje. Cato$¢ sSwiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez
producenta sprzetu lub jego autoryzowany serwis. Zamawiajgcy
musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

3) Czas usuniecia awarii: do 10 dni roboczych od daty otrzymania
zgtoszenia awarii lub wdrozenie procedury obejscia problemu
zapewniajgcg prawidtowe dziatanie sprzetu i oprogramowania
zgodnie z zapisami SOPZ.
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MAZOWSZE

im. Tadeusza Syqietynskiego

4) Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane
jak i nie wyspecyfikowane) muszg by¢ dostepne przez caty okres
jego uzytkowania (permanentne), nie dopuszcza sie licencji
czasowych i subskrypcji

11. System
zarzadzania

Wyposazone w licencje i oprogramowanie umozliwiajgce zarzgdzanie praca
grupy access-point-éw producenta urzadzenia opisane w niniejszym
dokumencie ust. 2 i 3 ponizej

12. System /

oprogramowanie

wbudowane w
urzadzenie

Zmawiajacy wymaga, aby urzadzenia w ramach srodowiska oddawanego
do uzytku byly: skonfigurowane, kompatybilne, wyposazone w licencje i
oprogramowanie umozliwiajgce zarzadzanie pracg grupy urzadzen -
producenta urzadzenia, oraz majg byé w petni kompatybilne i spetniajgce
wymagania zintegrowanego systemu zarzadzenia siecig opisane w
niniejszym dokumencie ust. 2.

13. llo$¢ urzadzen w

Zestaw sktada sie z 5 szt. urzadzen o parametrach nie gorszych niz opisane

zestawie: w niniejszej tabeli
14. Inne W ramach wynagrodzenia za niniejszy zestaw Zamawiajgcy wymaga:
Akcesoria, 1) zakupu i dostawy wszystkich elementow do siedziby

montaz, instalacja

urzadzen.

Zamawiajgcego w tym:

a) urzadzen, oprogramowania i licencji.

b) zakupu i dostawy niezbednych elementéw montazowych,
akcesoriow, peryferii, patchcordéw, zasilaczy, itp.

c) niezbednych do prawidlowego montazu i pracy elementéw
okablowania.

2) wykonania prac  konfiguracyjnych i  programistycznych
zapewniajgcych poprawng i wydajng prace catego dostarczonego w
ramach niniejszego postepowania Srodowiska
teleinformatycznego. Integracja ze S$rodowiskiem sieciowym i
infrastrukturg Zamawiajgcego.

3) Woykonania instalacji i montazu urzadzen w miejscu ich
uzytkowania (w tym prowadzenia patchcordéw w korytach
teletechnicznych znajdujacych sie w sufitach podwieszanych
budynkéw w sposdb zapewniajgcy prawidtowe dziatania urzadzen
oraz estetyczny wyglad instalacji)

4) konfiguracji urzadzen i dostarczonego Srodowiska umozliwiajgce
prawidtowg prace catosci dostarczonego rozwigzania (zgodnie z
wypracowang koncepcja/projektem wdrozeniowym),

1.2.3 AP TYP 3 zewnetrzne - zestaw:
Wymagania minimalne AP Typ 3:

Wymagania minimalne
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MAZOWSZE

im. Tadeusza Syqietynskiego

1. Opis Punkt dostepowy musi by¢ przeznaczony do montazu na zewnatrz
budynkéw. Musi by¢ wyposazony w dwa niezalezne moduty radiowe,
pracujgce w pasmie 5GHz a/n/ac wave 2/ax, oraz 2.4GHz b/g/n/ax

2. Obudowa Estetyczna obudowa umozliwiajgca montaz wewnatrz  budynku.
Wyposazona W szyne montazowg/uchwyt producenta urzadzenia
umozliwiajgcg montaz na Scianie/suficie pomieszczenia/budynku.

3. Porty Urzadzenie musi byé wyposazone w minimum:

1) Jeden interfejs 10/100/1000 Base-T, ze wsparciem standardu EEE
802.3az, funkcjg PoE/PoE+

2) interfejs konsoli RS-232 (RJ-45) lub USB

3) interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)

4) slot zabezpieczajgcy Keningston

4. Zasianie Urzadzenie zasilane przy uzyciu zgodnym ze standardem 802.3az PoE lub
przy pomocy lokalnego zasilacza DC.

Wymagany jest zasilacz producenta urzadzenia.

Zasilacz musi by¢ odporny na warunki panujgce na zewnatrz budynkéw w
skrzynkach teletechnicznych (montowanych na stupach).

5. Funkcjei 1) Urzadzenie musi mie¢ mozliwos$¢ pracy w trybie autonomicznym tj.
zarzadzanie bez nadzoru centralnego kontrolera, w tym:

a) musi posiada¢ funkcjonalno$¢ zarzadzania przez przegladarke
internetowg i protokét https

b) wszystkie operacje konfiguracyjne muszg by¢ mozliwe do
przeprowadzenia z poziomu przegladarki

c) przetgczenie punktu dostepowego do pracy z centralnym
kontrolerem moze odbywac sie tylko poprzez zmiane ustawienia
trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie
moze sie odbywac poprzez instalacje na urzadzeniu, nowej wersji
oprogramowania.

2) urzadzenie musi zapewnia¢ mozliwos¢ wspdlnej konfiguracji
punktéw potaczonych w jedng sie¢ LAN w warstwie 2:

a) system operacyjny urzadzenia musi umozliwia¢ automatyczny
wybor  jednego  punktu dostepowego jako elementu
zarzadzajgcego

b) w przypadku awarii punktu zarzadzajgcego kolejny punkt
dostepowy w sieci musi przejgé jego role w sposdb automatyczny

c¢) modyfikacja konfiguracji musi sie automatycznie propagowaé na
pozostate punkty dostepowe

d) obraz systemu operacyjnego musi sie automatycznie propagowac
na pozostate punkty dostepowe, aby wszystkie punkty miaty ta
sama jego wersje

e) mozliwosé tworzenie klastra powyzej 80 urzadzen

f) mozliwos¢ tworzenia wspdlnego klastra z posiadanymi przez
Zamawiajgcego punktami dostepowymi wskazanymi w Zatgczniku
nr 2 do SOPZ Srodowisko Zamawiajacego oraz dostarczonymi w
ramach niniejszego postepowania.
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MAZOWSZE

im. Tadeusza Syqietynskiego

3) mozliwosé pracy w trybie monitorujgcym pasmo radiowe w celu
wykrywania np. fatszywych AP

4) punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator
widma

5) system operacyjny musi posiada¢ wbudowang petnostanowg
zapore sieciowg

6) w system musi by¢ wbudowany serwer DHCP

7) w system musi by¢ wbudowany serwer RADIUS umozliwiajacy
terminowanie sesji EAP bezposrednio na urzadzeniach, bez
posrednictwa zewnetrznych elementdéw

8) obstuga terminowania sesji EAP w nie mniej niz nastepujacych
opcjach:

a) EAP-TLS

b) PEAP-MSCHAPv2

c) PEAP-GTC

d) TTLS-MSCHAPv2

9) mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania

RADIUS oraz LDAP

mozliwos¢ uwierzytelniania uzytkownikdw za pomoca portalu

WWW, przynajmniej poprzez:

a) portal wbudowany w urzadzenie, bez koniecznosci instalowania
jakichkolwiek dodatkowych urzadzen/oprogramowania

b) zewnetrzny portal WWW

11) mozliwos¢ zdefiniowania odseparowanej sieci goscinnej z funkcjg
NAT

12) wbudowany serwer uwierzytelniajagcy musi obstugiwaé konta
goscinne

13) zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi
sie odbywaé¢ automatycznie za pomocag auto-adaptacyjnych
mechanizmdw, w tym nie mniej niz:

a) automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktéow dostepowych przy uwzglednieniu
warunkéw oraz otoczenia, w ktérym pracujg punkty dostepowe

b) state monitorowanie pasma oraz ustug w celu zapewnienia
niezaktdconej pracy systemu

¢) rozktad ruchu pomiedzy réinymi punktami dostepowym oraz
pasmami bazujac na ilosci uzytkownikdw oraz utylizacji pasma

d) wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e) automatyczne przekierowywanie klientéw, ktérzy mogg pracowac
w pasmie 5GHz

f)  wyréwnywanie czaséw dostepu do pasma dla klientéw pracujacych
w standardzie 802.11n/ac wave 2 oraz starszych (802.11b/g)

g) wsparcie dla 802.11d oraz 802.11h

h) mozliwos$¢ stworzenia profili czasowych w ktérych dane SSID ma
by¢ rozgtaszane

14) minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

15) obstuga roamingu klientéw w warstwie 2

16) obstuga monitoringu przez SNMP

10

—

13/28 Strona



ZAtACZNIK NR 1 DO SOPZ — Sprzet \<: Pafistwowy Zespdt Ludowy Piesm 1 Tafca

MAZOWSZE
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17) obstuga logowania na zewnetrznym serwerze SYSLOG

18) system musi by¢ wyposazony w mechanizm wykrywania i
zapobiegania atakdéw na sie¢ bezprzewodowa w zakresie atakéw na
infrastrukture i klientéw sieci

19) wbudowany interfejs zarzadzania musi dostarcza¢ nastepujgcych
informacji o systemie:

a) widok diagnostyczny prezentujacy problemy z
sygnatem/predkoscig

b) wykorzystanie pasma

c) ilos¢ klientow korzystajgcych z systemu/interferujgcych

d) ilo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia

e) ilos¢ odrzuconych/btednych ramek/s dla kazdego radia

f) szum tta dla kazdego radia

g) wyswietlanie logéw systemowych

20) urzadzenie musi umozliwia¢ zarzadzanie z poziomu management

VLAN
6. Obstugiwane 1) Obstugiwane standardy:
standardy i normy a) |EEE 802.11a,

b) IEEE 802.11a/g/n/ac

c¢) IEEE 802.11b,

d) IEEE 802.11g,

e) IEEE 802.11n,

f) IEEE 802.11ac (1i2 Wave),

g) IEEE 802.11ax

h) WMM WDS

i) Power over Ethernet (PoE) IEEE 802.3at

2) Obstuga technologii OFDM oraz OFDMA

3) Urzadzenie musi posiadaé¢ certyfikat Wi-Fi Alliance (WFA) dla
standardéw 802.11/a/b/g/n/ac

4) Zgodnoséz CE

5) EN 300328

6) EN 301489

7) EN 301893

8) EN60601-1-1, EN60601-1-2

7. Anteny 1) Punkt dostepowy musi posiada¢ wbudowane anteny dookdlne do
pracy w trybie 2x2:2 MU-MIMO. Uzysk anten nie powinien by¢
mniejszy niz

a) 3,1dBidla2,4 GHz

b) 5,2dBidla5Ghz

2) Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n,
802.11ac wave 2/ax

3) Specyfikacja wspieranych standardow:

a) 802.11b: DSSS

b) 802.11a/g/n/ac: OFDM

c) 802.11ax: OFDMA z 16 Resource units

4) Praca w trybie MIMO 2X2:2

5) Specyfikacja radia 802.11a/n/ac wave 2
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a) Obstugiwana technologia OFDM, OFDMA
b) Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
¢) Moc transmisji konfigurowalna przez administratora — mozliwos¢
zmiany co 0.5dbm
d) Predkosci transmisji (Mbps):
a. 802.11b:1,2,5.5,11
. 802.11a/g6,9,12,18,24,36,48,54
c. 802.11n: (2,4 GHz) od 6.5 do 300 (MCSO do MCS15, HT20
do HT40)
d. 802.11ac: od 6.5 do 867 (MCSO do MCS9, NSS= 1 do 2,
VHT20 do VHT80) 1083 z uzyciem 1024-QAM
e. 802.11ax (2,4 GHz) od 3.6 do 574 (MCS0O do MCS11, NSS=1
do 2, HE20 do HE40)
e) Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac
f)  Wsparcie dla technologii DFS (Dynamic frequency selection) — dla
wszystkich 80Mhz kanatéw w pasmie 5GHz
g) Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac
h) Wsparcie dla:
a. MRC (Maximal ratio combining)

b. CDD/CSD (Cyclic delay/shift diversity)
c. STBC (Space-time block coding)
d. LDPC (Low-density parity check)
e. Technologia TxBF
8. ilos¢ 1) Obstuga Multi-SSID,
obstugiwanych 2) minimum 16 niezaleznych SSID,
jednoczesnie sieci 3) Kazdy SSID musi mie¢ mozliwos¢ przypisania w sposob statyczny
bezprzewodowych lub dynamiczny do sieci VLAN
(SSID)
9. ilos¢ 1) maksymalna liczba klientéw obstugiwanych/podtgczonych przez
obstugiwanych radio — minimum 256
jednoczesnie 2) maksymalna praktyczna/optymalna liczba klientow podtaczonych
potaczen przez przez radio - minimum 50
radio
10. Parametry pracy Przystosowane do pracy w warunkach zewnetrznych, w tym:
urzadzenia 1) Temperatura otoczenia: -40°C- +55 2 C
2) Wilgotnos¢ 5% - 95% nie skondensowana
3) Odpornos¢ na wiatr do 264 km
4) Klasa szczelnosci minimum IP67
11. Gwarancja 1) Minimum 60 miesiecy gwarancji producenta, z czasem reakcji do

nastepnego dnia roboczego (NBD) od przyjecia zgtoszenia, zawierac
mozliwosé zgtaszania awarii w trybie 24/7.

2) Gwarancja musi zapewnia¢ bezptatny dostep do poprawek
oprogramowania urzgdzenia oraz wsparcia technicznego w trybie
24x7 na wszystkie elementy i licencje. Cato$¢ Swiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez
producenta sprzetu lub jego autoryzowany serwis. Zamawiajgcy
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musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

3) Czas usuniecia awarii: do 10 dni roboczych od daty otrzymania
zgtoszenia awarii lub wdrozenie procedury obejscia problemu
zapewniajgcy prawidtowe dziatanie sprzetu i oprogramowania
zgodnie z zapisami SOPZ.

4) Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane
jak i nie wyspecyfikowane) muszg by¢ dostepne przez caty okres
jego uzytkowania (permanentne), nie dopuszcza sie licencji
czasowych i subskrypcji

12. System / Zamawiajgcy wymaga, aby urzadzenia w ramach srodowiska oddawanego
oprogramowanie | do uzytku byty: skonfigurowane, kompatybilne, wyposazone w licencje i
wbudowane w oprogramowanie umozliwiajagce zarzadzanie pracy grupy urzadzen -
urzadzenie producenta urzadzenia, oraz majg by¢ w petni kompatybilne i spetniajace

wymagania zintegrowanego systemu zarzadzenia siecig opisane w
niniejszym dokumencie ust. 2.
13. llo$¢ urzadzen w Zestaw sktada sie z 5 szt. urzadzen o parametrach nie gorszych niz opisane

zestawie: w niniejszej tabeli
14. Inne W ramach wynagrodzenia za niniejszy zestaw Zamawiajgcy wymaga:
Akcesoria, 1) zakupu i dostawy wszystkich elementow do siedziby
montaz, instalacja Zamawiajgcego w tym:
urzadzen. a) urzadzen, oprogramowania i licencji.
b) zakupu i dostawy niezbednych elementéw montazowych,

akcesoriéw, peryferii, patchcorddw, zasilaczy, itp.,
¢) niezbednych do prawidlowego montazu i pracy elementow
okablowania.

2) wykonania prac  konfiguracyjnych i  programistycznych
zapewniajgcych poprawng i wydajng prace catego dostarczonego w
ramach niniejszego postepowania Srodowiska

teleinformatycznego. Integracja ze S$rodowiskiem sieciowym i
infrastrukturg Zamawiajgcego.

3) Wpykonania instalacji i montazu urzadzen w miejscu ich
uzytkowania (w tym prowadzenia patchcordéw w korytach
teletechnicznych znajdujgcych sie w sufitach podwieszanych
budynkdédw w sposdb zapewniajgcy prawidtowe dziatania urzadzen
oraz estetyczny wyglad instalacji)

4) konfiguracji urzadzen i dostarczonego Srodowiska umozliwiajgce
prawidtowg prace catosci dostarczonego rozwigzania (zgodnie z
wypracowang koncepcja/projektem wdrozeniowym),

1.3  Przefaczniki sieciowe
1.3.1  Przetacznik sieciowy SW TYP 1 48G/4SFP+ wraz z wyposazeniem - zestaw:
Wymagania minimalne przetgcznik Typ 1:

‘ Lp. ‘ Wymagania minimalne
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1. Opis Obudowa umozliwiajgca montaz w standardowej szafie typu rack 19”.
Wysokosc¢ przetacznika maksymalnie 1U.

2. Porty Urzadzenie musi byé wyposazone w porty umieszczone na przodzie
obudowy, minimum:

1) 48 portéw 10/100/1000BASE-T RJ45

2) 4 porty 1G/10G (SFP/SFP+) wyposazone w 8 szt.

3) 1 x USB Dedykowany port konsoli

4) 1 xPort USB 2.0 (niezalezny od portu konsoli USB)

3. Obsada portéw SFP+ | W ramach dostawy Zamawiajgcy wymaga dostarczenia do kazdego
przetgcznika:

1) Whkiadki swiattowodowe SFP+ wielomodowe w ilosci 4 szt. o
parametrach nie gorszych niz:

a) Rodzaj: SFP+ Transceiver Module, Plug-in module

b) Interfejs: 1 x Ethernet 10GBase-SR - LC multi-mode

c) Przepustowosé: 10 Gbps, Full duplex

d) Zasieg nie mniej niz: 300m

e) Pochodzenie i zastosowanie: zastosowane rozwigzanie musi by¢
w petni kompatybilne z urzagdzeniami Zamawiajgcego wskazane
w Zataczniku nr 2 Srodowisko Zamawiajacego, oraz
oferowanymi w ramach niniejszego postepowania.

f) Kazda wktadka SFP+ musi by¢ dodatkowo wyposazona w
patchcord Swiattowodowy o charakterystyce odpowiadajgcej
parametrom technicznym wktadki, zakonczonego ztgczami LC-
SC. Dtugos¢ minimalna 3m.

2) Whktadki $wiattowodowe SFP+ jednomodowe w ilosci 4 szt. do
kazdego urzadzenia, o parametrach nie gorszych niz:

g) Rodzaj: SFP+ Transceiver Module, Plug-in module

h) Interfejs: 1 x Ethernet 10GBase-LR - LC single-mode

i) Przepustowos¢: 10 Gbps, Full duplex

j) Zasieg: 10km

k) Pochodzenie i zastosowanie: zastosowane rozwigzanie musi by¢
w petni kompatybilne z urzagdzeniami Zamawiajgcego wskazane
w Zataczniku nr 2 Srodowisko Zamawiajacego, oraz
oferowanymi w ramach niniejszego postepowania.

[) Kazda wktadka SFP+ musi by¢ dodatkowo wyposazona w
patchcord swiattowodowy o charakterystyce odpowiadajgcej
parametrom technicznym wktadki, zakoriczonego ztgczami LC-
SC. Dtugos¢ minimalna 3m.

4. Zasilanie 1) Napiecie zasilajgce: 220-240V

2) Zasilacz o maksymalnym poborze mocy nie wiekszej niz 45W.

3) Wraz z urzadzeniem niezbedne jest dostarczenie przewoddéw
zasilajacych.

5. Zarzadzanie CLI, http, telnet, poza pasmowe (RJ45, Micro USB),
przypisywanie dowolnych nazw dla portéw,
Multiple configuration files, dual flash images.
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6. Parametry, funkcje 1) Przepustowos¢: minimum 176 Gbs

2) Wydajnos¢: minimum 98 Mpps

3) Bufor pakietéw: minimum 12 MB

4) Pamiec operacyjna /flash: 4 GB DDR3 / 16 GB eMMC

5) Obstuga Jumbo Frames co najmniej 9198 bajtow

6) Obstuga sFlow lub Netflow

7) Obstuga REST API

8) Obstuga RMON (minimum grupy 1,2,3i9)

9) Obstuga 4094 tagéw IEEE 802.1Q oraz 512 jednoczesnych sieci
VLAN

10) Obstuga protokotu MVRP

11) Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2,
SNMPv3, dedykowang aplikacje na urzgdzenia mobilne

12) Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree
(802.1s)

13) Obstuga Secure FTP lub SCP

14) Obstuga taczy agregowanych zgodnie ze standardem 802.3ad
Link Aggregation Protocol (LACP)

15) Obstuga SNTPv4 lub NTP

16) Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND
snooping)

17) Obstuga protokotdw rutingu: ruting statyczny

18) Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup),
MLD (co najmniej 500 grup)

19) Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i
LLDP Media Endpoint Discovery (LLDP-MED)

20) Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co
najmniej o: RADIUS VLAN (uzycie atrybutéw RADIUS i
mechanizmu LLDP-MED)

21) Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ,
wsparcie dla 4 kolejek sprzetowych, rate-limiting

22) Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

23) Obstuga uwierzytelniania uzytkownikdéw w oparciu o adres MAC
i serwer RADIUS

24) Obstuga uwierzytelniania uzytkownikbw w oparciu o strone
WWW z uzyciem zewnetrznego serwera

25) Obstuga uwierzytelniania wielu uzytkownikéw na tym samym
porcie w tym samym czasie

26) Obstuga autoryzacji logowania do urzadzenia za pomoca
serwerdéw RADIUS albo TACACS+

27) Obstuga autoryzacji komend wydawanych do urzadzenia za
pomocg serwerdow RADIUS albo TACACS+

28) Obstuga mechanizmu wykrywania taczy jednokierunkowych
typu Device Link Detection Protocol (DLDP), Uni-Directional Link
Detection (UDLD), lub rownowaznego
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29) Ochrona przed rekonfiguracjg struktury topologii Spanning Tree
(BPDU port protection)
30) Obstuga list kontroli dostepu (ACL)

7. Gwarancja 1) Minimum 60 miesiecy gwarancji producenta, z czasem reakgcji
do nastepnego dnia roboczego (NBD) od przyjecia zgtoszenia,
zawieraé mozliwos$¢ zgtaszania awarii w trybie 24/7.

2) Gwarancja musi zapewniac bezptatny dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego
w trybie 24x7 na wszystkie elementy i licencje. Catos$¢
Swiadczen gwarancyjnych  musi by¢ realizowana
bezposrednio przez producenta sprzetu Ilub jego
autoryzowany serwis. Zamawiajgcy musi mie¢ bezposredni
dostep do wsparcia technicznego producenta.

3) Czas usuniecia awarii: do 10 dni roboczych od daty otrzymania
zgtoszenia awarii lub wdrozenie procedury obejscia problemu
zapewniajgcy prawidtowe dziatanie sprzetu i oprogramowania
zgodnie z zapisami SOPZ.

4) Wszystkie dostarczone licencje i obstugiwane funkcje
muszg byé permanentne, nie dopuszcza sie licencji

czasowych
8. System/ Zmawiajagcy wymaga, aby urzadzenia w ramach Srodowiska
oprogramowanie oddawanego do uzytku byty: skonfigurowane, kompatybilne,
wbudowane w wyposazone w licencje i oprogramowanie umozliwiajgce zarzadzanie
urzadzenie pracg grupy urzadzen - producenta urzgdzenia, oraz majg by¢é w petni

kompatybilne i spetniajgce wymagania zintegrowanego systemu
zarzadzania siecig opisane w niniejszym dokumencie ust. 2.

9. llos¢ urzadzen w Zestaw sktada sie z 1 szt. urzadzenia o parametrach nie gorszych niz
zestawie: opisane w niniejszej tabeli

10. Inne W ramach wynagrodzenia za niniejszy zestaw Zamawiajgcy wymaga:

Akcesoria, montaz, 1) zakupu i dostawy wszystkich elementéw do siedziby

instalacja urzadzen. Zamawiajgcego w tym:

a) urzadzen i licencji.

b) zakupu i dostawy niezbednych elementéw montazowych,
akcesoriéw, peryferii itp. ,

c) niezbednych do prawidtowego montazu i pracy elementéw
okablowania.

2) wykonania prac konfiguracyjnych i programistycznych
zapewniajgcych  poprawng i wydajng prace catego
dostarczonego w ramach niniejszego postepowania srodowiska
teleinformatycznego. Integracja ze sSrodowiskiem sieciowym i
infrastrukturg Zamawiajgcego.

3) Woykonania instalacji i montazu urzadzen w miejscu ich
uzytkowania, w sposdb zapewniajgcy prawidtowe dziatania
urzadzen oraz estetyczny wyglad instalacji.

4) konfiguracji  urzadzen i  dostarczonego  $rodowiska
umozliwiajgce prawidtowg prace catosci dostarczonego
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rozwigzania (zgodnie z wypracowang koncepcjg/projektem
wdrozeniowym),

1.3.2 Przetacznik sieciowy SW TYP 2 24G/4SFP+ wraz z wyposazeniem - zestaw:
Wymagania minimalne przetgcznik Typ 2:

Lp. Wymagania minimalne

1. Opis Obudowa umozliwiajgca montaz w standardowej szafie typu rack 19”.
Wysokosc¢ przetacznika maksymalnie 1U.

2. Porty Urzadzenie musi byé wyposazone w porty umieszczone na przodzie
obudowy, minimum:

1) 24 portéw 10/100/1000BASE-T RJ45

2) 4 porty 1G/10G (SFP/SFP+)

3) 1 x USB Dedykowany port konsoli

4) 1 xPort USB 2.0 (niezalezny od portu konsoli USB)

3. Obsada portéw W ramach dostawy Zamawiajgcy wymaga dostarczenia do kazdego
SFP+ przetgcznika:

1) Wktadki swiattowodowe SFP+ wielomodowe w ilosci 4 szt. o
parametrach nie gorszych niz:

a) Rodzaj: SFP+ Transceiver Module, Plug-in module

b) Interfejs: 1 x Ethernet 10GBase-SR - LC multi-mode

c) Przepustowosé: 10 Gbps, Full duplex

d) Zasieg nie mniej niz: 300m

e) Pochodzenie i zastosowanie: zastosowane rozwigzanie musi by¢ w
petni kompatybilne z urzadzeniami Zamawiajgcego wskazane w
Zataczniku nr 2 Srodowisko Zamawiajacego, oraz oferowanymi w
ramach niniejszego postepowania.

f) Kazda wktadka SFP+ musi by¢ dodatkowo wyposazona w patchcord
Swiattowodowy o charakterystyce odpowiadajgcej parametrom
technicznym wktadki, zakonczonego ztgczami LC-SC. Dtugosé
minimalna 3m.

2) Whktadki swiattowodowe SFP+ jednomodowe w ilosci 4 szt. do
kazdego urzadzenia, o parametrach nie gorszych niz:

g) Rodzaj: SFP+ Transceiver Module, Plug-in module

h) Interfejs: 1 x Ethernet 10GBase-LR - LC single-mode

i) Przepustowos¢: 10 Gbps, Full duplex

j) Zasieg: 10km

k) Pochodzenie i zastosowanie: zastosowane rozwigzanie musi by¢ w
petni kompatybilne z urzadzeniami Zamawiajgcego wskazane w
Zataczniku nr 2 Srodowisko Zamawiajacego, oraz oferowanymi w
ramach niniejszego postepowania.

[) Kazda wktadka SFP+ musi by¢ dodatkowo wyposazona w patchcord
Swiattowodowy o charakterystyce odpowiadajgcej parametrom
technicznym wktadki, zakonczonego ztgczami LC-SC. Dtugosé
minimalna 3m.
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4. Zasilanie 1) Napiecie zasilajace: 220-240V

2) Zasilacz o maksymalnym poborze mocy nie wiekszej niz 35W.

3) Wraz z urzadzeniem niezbedne jest dostarczenie przewodéw
zasilajacych.

5. Zarzadzanie CLI, http, telnet, poza pasmowe (RJ45, Micro USB),
przypisywanie dowolnych nazw dla portéw,
Multiple configuration files, dual flash images.

6. Parametry, 1) Przepustowos¢: minimum 128 Gbs
funkcje 2) Wydajnos¢: minimum 95 Mpps

3) Bufor pakietéw: minimum 12 MB

4) Pamiec operacyjna /flash: 4 GB DDR3 / 16 GB eMMC

5) Obstuga Jumbo Frames co najmniej 9198 bajtow

6) Obstuga sFlow lub Netflow

7) Obstuga REST API

8) Obstuga RMON (minimum grupy 1,2,3i9)

9) Obstuga 4094 tagéw IEEE 802.1Q oraz 512 jednoczesnych sieci
VLAN

10) Obstuga protokotu MVRP

11) Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2,
SNMPv3, dedykowang aplikacje na urzagdzenia mobilne

12) Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree
(802.1s)

13) Obstuga Secure FTP lub SCP

14) Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link
Aggregation Protocol (LACP)

15) Obstuga SNTPv4 lub NTP

16) Wsparcie dla IPv6 (IPv6é host, dual stack, MLD snooping, ND
snooping)

17) Obstuga protokotdow rutingu: ruting statyczny

18) Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup),
MLD (co najmniej 500 grup)

19) Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP
Media Endpoint Discovery (LLDP-MED)

20) Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co
najmniej o: RADIUS VLAN (uzycie atrybutéw RADIUS i mechanizmu
LLDP-MED)

21) Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie
dla 4 kolejek sprzetowych, rate-limiting

22) Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

23) Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i
serwer RADIUS

24) Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW
Z uzyciem zewnetrznego serwera

25) Obstuga uwierzytelniania wielu uzytkownikéw na tym samym
porcie w tym samym czasie
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26) Obstuga autoryzacji logowania do urzadzenia za pomocg serweréw
RADIUS albo TACACS+

27) Obstuga autoryzacji komend wydawanych do urzadzenia za
pomocg serwerdw RADIUS albo TACACS+

28) Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu
Device Link Detection Protocol (DLDP), Uni-Directional Link
Detection (UDLD), lub rownowaznego

29) Ochrona przed rekonfiguracjg struktury topologii Spanning Tree
(BPDU port protection)

30) Obstuga list kontroli dostepu (ACL)

7. Gwarancja 1) Minimum 60 miesiecy gwarancji producenta, z czasem reakcji do
nastepnego dnia roboczego (NBD) od przyjecia zgtoszenia, zawieraé
mozliwo$é zgtaszania awarii w trybie 24/7.

2) Gwarancja musi zapewnia¢ bezptatny dostep do poprawek
oprogramowania urzgdzenia oraz wsparcia technicznego w
trybie 24x7 na wszystkie elementy i licencje. Catos¢ $wiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez
producenta sprzetu Ilub jego autoryzowany serwis.
Zamawiajgcy musi mieé¢ bezposredni dostep do wsparcia
technicznego producenta.

3) Czas usuniecia awarii: do 10 dni roboczych od daty otrzymania
zgtoszenia awarii lub wdrozenie procedury obejscia problemu
zapewniajgcg prawidtowe dziatanie sprzetu i oprogramowania
zgodnie z zapisami SOPZ.

4) Wszystkie dostarczone licencje i obstugiwane funkcje muszg
by¢ permanentne, nie dopuszcza sie licencji czasowych

8. System/ Zamawiajgcy wymaga, aby urzadzenia w ramach srodowiska oddawanego
oprogramowanie | do uzytku byty: skonfigurowane, kompatybilne, wyposazone w licencje i
wbudowane w oprogramowanie umozliwiajgce zarzadzanie pracg grupy urzadzen -
urzadzenie producenta urzadzenia, oraz majg by¢ w petni kompatybilne i spetniajgce

wymagania zintegrowanego systemu zarzgdzenia siecig opisane w
niniejszym dokumencie ust. 2.

9. llos¢ urzadzen w Zestaw sktada sie z 5 szt. urzadzen o parametrach nie gorszych niz opisane

zestawie: w niniejszej tabeli
10. Inne W ramach wynagrodzenia za niniejszy zestaw Zamawiajgcy wymaga:
Akcesoria, montaz, 1) zakupu i dostawy wszystkich elementow do siedziby
instalacja urzadzen. Zamawiajgcego w tym:
a) urzadzeni licencji.
b) zakupu i dostawy niezbednych elementéw montazowych,

akcesoriéw, peryferii itp. ,
¢) niezbednych do prawidtowego montazu i pracy elementéw
okablowania.

2) wykonania  prac  konfiguracyjnych i  programistycznych
zapewniajgcych poprawng i wydajng prace catego dostarczonego w
ramach niniejszego postepowania Srodowiska
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teleinformatycznego. Integracja ze s$rodowiskiem sieciowym i
infrastrukturg Zamawiajgcego.

3) Wykonania instalacji i montazu urzadzen w miejscu ich
uzytkowania, w sposéb zapewniajgcy prawidtowe dziatania
urzadzen oraz estetyczny wyglad instalacji.

4) konfiguracji urzadzen i dostarczonego srodowiska umozliwiajgce
prawidtowg prace catosci dostarczonego rozwigzania (zgodnie z
wypracowang koncepcja/projektem wdrozeniowym),

2 ZINTEGROWANY SYSTEM ZARZADZANIA SIECIA

Oprogramowanie/System scentralizowanego zarzadzania urzgdzeniami sieciowymi Zamawiajgcego,
przeznaczone do zarzadzania i monitorowania pracy wszystkich dostarczonych oraz posiadanych
przez Zamawiajacego (wyszczegdlnionych w Zatgcznik nr 2 Srodowisko Zamawiajgcego)
urzadzeniami. W ramach realizacji dostawy i wdrozenia systemu kontroli dostepu do zasobow sieci
teleinformatycznej Zamawiajgcy wymaga zintegrowania dostarczonego rozwigzania zarzadzajacego
kontrolg dostepu do sieci z posiadanym przez zamawiajgcego urzadzeniem firewall firmy Fortinet.
Integracja ma umozliwia¢ automatyczng kontrole urzagdzen sieciowych w oparciu o zdarzenia wykryte
przez firewall. Automatyczne dziatania majg dotyczy¢ zdarzen zwigzanych z kontrolg antywirusowa,
IPS oraz DosS.

Zamawiajgcy dopuszcza mozliwosé dostarczenia wiekszej ilosci systemow pochodzacych od jednego
producenta tworzacych spdjng konfiguracje spetniajacg ponizsze wymagania.

Wymagania minimalne:

Lp. Wymagania minimalne

1. Przeznaczenie/opis | Dedykowane oprogramowanie stuzace do zarzgdzania i monitorowania
pracy wszystkich urzadzen sieciowych (przetgczniki, punkty dostepowe,
itp.) wraz z zarzadzaniem kontrolg dostepu do sieci

Oprogramowanie musi by¢é kompatybilne z posiadanym przez
Zamawiajgcego sprzetem sieciowym.

2. Licencjonowanie 1) Oile producent oprogramowania wymaga licencji to Zamawiajgcy
wymaga aby dostarczone oprogramowanie byto wyposazone w
licencje pozwalajgcg na zarzadzanie wszystkimi urzadzeniami
sieciowymi wskazanymi w Zafaczniku nr. 2 Srodowisko
Zamawiajgcego oraz urzadzeniami dostarczonymi w ramach
niniejszej dostawy.

2) Licencja nie moze by¢ ograniczona do jednego typu urzadzen,
jezeli dany typ urzadzen wymaga oddzielnego licencjonowania,
muszg by¢ one zaoferowane ponad wymagane minimum).
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3) w przypadku zaistnienia koniecznosci zwiekszenia ilosci
zarzadzanych urzadzen, licencja musi umozliwia¢ Zamawiajgcemu
zwiekszenie liczby licencji.

4) Wszystkie dostarczone licencje i obstugiwane funkcje muszg byc¢
permanentne, nie dopuszcza sie licencji czasowych/ograniczonych
Czasowo.

5) Musi byé¢ systemem wspodtpracujgcym z urzadzeniami wielu
producentéw (tzw. multi vendor)

6) System musi odstugiwaé minimum 500 urzadzen klienckich (w tym
gosci). Licencje majg dotyczy¢ aktualnie podtgczonych urzadzen i
maja by¢ zwalniane po roztgczeniu urzadzenia

3. Funkcje 1) Praca jako maszyna wirtualna uruchamiana na platformie
oprogramowania wirtualizacyjnej Vmware w wersji 7.0 i wyzszych

2) Obstuga poprzez interfejs graficzny z wykorzystaniem
standardowych przeglgdarek WWW,

3) automatyczne wykrywanie urzadzen i ich wstepna konfiguracja

4) biezace monitorowanie stanu wszystkich podtgczonych urzadzen,

5) archiwizacji/backup-u konfiguracji obstugiwanych urzadzen

6) Mozliwo$¢ wprowadzania do systemu planéw obiektow z
mozliwos$cig naniesienia miejsc instalacji punktéw dostepowych
oraz mozliwosci wygenerowania map:

a) zasiegu (HEAT MAP)

b) utylizacji kanatéw

c) osigganych predkosci dla sieci bezprzewodowych

d) monitorowania jakosci sieci pod wzgledem prowadzenia
rozméw wideo i gtosowych

e) analizy ruchu klienckiego dla zadanej strefy/grupy rzadzen

f) informacji na temat jakosSci potaczen gtosowych (UCC) dla
zadanej strefy/grupy urzadzen

7) wyswietlanie aktualnej lokalizacji podtgczonych stacji klienckich
wraz z mozliwoscig przegladniecia informacji historycznych (24h)
dotyczacych ich potozenia

8) Oprogramowanie musi by¢ wyposazone w funkcje:

a) automatycznego wykrycia urzadzen fatszywych, jego lokalizacji
oraz ich ograniczenie np. poprzez roztgczenie urzadzen
podtgczonych do AP,

b) generowania ostrzezen i logow dotyczacych wykrytych atakow w
sieci bezprzewodowej,

c) monitorowania jakosci oraz iloSci  potaczen  Unified
Communication and Collaboration

d) generowania wiadomosci email dla administratorow sieci (alerty,
ostrzezenia)

e) definiowania poziomu dostepu dla administratorow z
przypisanymi: rolami; segmentami sieci, do ktorych uzyskuje sie
dostep
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9) Musi posiada¢ wbudowany serwer Radius oraz TACACS + oraz
wspiera¢ RADIUS VSA co najmniej 100 producentéw, w tym:

a) Cisco Systems

b) Fortinet

c) Microsoft

d) Alcatel-lucent Enterprise

e) Huawei Networks

f) Extreme Networks

g) PaloAlto Networks

h) Producenta urzadzen opisanych w tym dokumencie

i) Posiadane przez Zamawiajgcego urzadzenia Aruba Networks

10) System musi posiadaé¢ mozliwos¢ przesytania atrybutéw VSA do
kontrolera sieci bezprzewodowej takich jak rola uzytkownika oraz
VLAN bez potrzeby dokonywania dodatkowej konfiguracji
kontrolera.

11) System musi posiada¢ mozliwos¢ otrzymywania od kontrolera
sieci bezprzewodowej dodatkowych informacji o autoryzacji
uzytkownika miedzy innymi takich jak SSID, grupa punktéw
dostepowych, IP punktu dostepowego.

12) Wszystkie wymagane licencje muszg dziata¢ permanentnie
(dozywotnio), nie dopuszcza sie licencji czasowych.

13) Musi posiada¢ wbudowang baze uzytkownikow oraz moéc
integrowac sie z nastepujacymi bazami danych:

a) Microsoft Active Directory

b) Radius

c) LDAP

14) System musi obstugiwa¢ metody profilowania do wykrywania typu
urzadzenia, systemu operacyjnego, przez co najmniej:

a) DHCP

b) TCP

c) MACOUI

d) SNMP

15) Wspierac protokoty:

a) Radius, Radius CoA, TACACS +, web authentication, SAML v2.0

b) EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)

c) PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-
PWD)

d) TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)

e) EAP-TLS

f) PAP, CHAP, MSCHAPv1 iv2, EAP-MD5

g) NAC, Microsoft NAP

h) Windows machine authentication

i) MAC Auth

i) Audit (role oparte na porcie oraz skanowanie podatnosci)

k) OCSP (Online Certificate Status Protocol)

[) SNMP generic MIB, SNMP private MIB

m) CEF (Common Event Format), LEEF (Log Event Extended Format)

n) TLS1.2
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16) Posiadaé¢ modut odpowiedzialny za Dostep Goscinny.

17) Obstuga uzytkownikéw typu Gos¢ w liczbie co najmniej réwnej
minimalnej liczbie obstugiwanych urzgdzen klienckich (500). Jezeli
modut ten wymaga dodatkowych licencji, muszg by¢ one zawarte.

18) System obstugi ruchu goscinnego musi spetniaé ponizsze
funkcjonalnosci:

a) Samodzielna rejestracja klientdw goscinnych w oparciu o:

e Adres e-mail

e Numer telefonu (wiadomos$é SMS)

b) Dostep sponsorowany (gos¢ musi podac adres e-mail pracownika,
na ktéry jest wystana prosba o autoryzacje dostepu poprzez
klikniecie w znajdujacy sie w wiadomosci link)

c) Logowanie w oparciu o portale spotecznosciowe

d) Funkcja integracji z systemami trzecimi poprzez API

19) Wspieranie rozwigzann mobilnych poprzez automatyczne
skalowanie portalu goscinnego do rozmiaréw urzadzen
mobilnych.

20) Funkcja personalizacji strony goscinnej

21) Posiada¢ modut odpowiedzialny za obstuge urzadzen typu BYOD.
Dopuszcza sie rozbudowe poprzez dokupienie odpowiedniej
licencji.

22) System obstugi BYOD musi:

23) wspierac obstuge nastepujacych systemow operacyjnych

e MS Windows

e MacOSX

e i0S

e Android

e Chromebook
e Linux

24) Umozliwia¢ klientowi dokonanie samo rejestracji oraz
bezpiecznego skonfigurowania urzadzenia do pracy w sieci

25) Automatycznej konfiguracja urzadzen do pracy w sieci
przewodowej jak i bezprzewodowej

26) Uzycie profilowania do identyfikacji rodzaju urzadzenia,
producenta oraz modelu.

27) Funkcja tworzenia unikalnych certyfikatow dla urzadzen.

28) Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o
jedna lub dwie sieci SSID

29) Posiada¢ modut odpowiedzialny za kontrole koncowek klienckich.
Dopuszcza sie rozbudowe poprzez dokupienie odpowiedniej
licencji.

30) System kontroli korncowek klienckich musi mieé nastepujace
funkcjonalnosci

31) System musi wspieraé nastepujgce systemy operacyjne

e Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako
serwis)

e Apple MacOS X 10.7 i nowsze
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e Red HAT Enterprise Linux 4 i nowsze

e (CentOS 4 (Community Enterprise Operating System) i nowsze

e Fedora Core 5inowsze

e SUSE linux 10.x i nowsze

32) Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-
spyware, firewall

33) Wyswietlanie informacji on-line o statusie monitorowanych
koncowek

4. Wdrozenie 1) W ramach wdrozenia Zamawiajagcy wymaga zintegrowania
wdrazanego rozwigzania zarzgdzajgcego infrastrukturg sieciowg z
posiadanym przez zamawiajgcego urzadzeniem firewall firmy
Fortinet . Integracja ma umozliwia¢c automatyczng kontrole
urzadzen sieciowych w oparciu o zdarzenia wykryte przez firewall.
Automatyczne dziatania majg dotyczy¢ zdarzen zwigzanych z
kontrolg antywirusows, IPS oraz DoS.

2) Wymagane funkcjonalnosci:

a) catkowite blokowanie wskazanych hostow na poziomie gniazdka
switcha;

b) przenoszenie wskazanych hostow do odseparowanych VLAN;

c) wprowadzanie informacji na temat wprowadzonych zmian do
bazy bedacej czescig systemu zarzadzania;

d) informowanie o przeprowadzonych operacjach poprzez email;

e) w przypadku separacji hosta, wymagana jest mozliwo$é
powiadomienia uzytkownika hosta poprzez przekierowanie http;

5. Gwarancja 1) Minimum 60 miesiecy swiadczona przez serwis producenta.

2) Gwarancja musi zapewniaé¢ bezptatny dostep do poprawek i
aktualizacji oprogramowania oraz wsparcia technicznego w trybie
24x7 na wszystkie elementy i licencje. Catos¢ $wiadczen
gwarancyjnych musi byé realizowana bezposrednio przez
producenta sprzetu lub jego autoryzowany serwis. Zamawiajacy
musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

3) Wszystkie dostarczone licencje i obstugiwane funkcje muszg by¢
permanentne, nie dopuszcza sie licencji czasowych

4) Wsparcie i rozwigzania muszg by¢ dostepne publicznie, na stronie
producenta, dokumentacja techniczna opisujgca wdrozenie i
uzytkowanie systemu. Wszystkie wymagane funkcje muszg by¢
dostepne w chwili sktadania oferty i udokumentowane (opisane w
dokumentacji lub mozliwe do sprawdzenia na wersji ewaluacyjnej
systemu) (nie dopuszcza sie scenariusza, w ktérym jakies elementy
sg zaplanowane do realizacji w przysztosci). Zamawiajacy
zastrzega sobie prawo do weryfikacji spetnienia wymagan.

3 W ramach dostawy i wdrozenia Zamawiajgcy wymaga, aby Wykonawca wykonat niezbedne prace
montazowe, podfgczeniowe i instalacyjne w celu uruchomienia dostarczonych urzadzen na
terenie budynkdéw nalezacych do Zamawiajacego, w tym:
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- 4 kondygnacyjnego budynku Sali widowiskowej Zespotu Mazowsze (wyposazony w sufity
podwieszane).

- jednego budynku 2-kondygnacyjego: Biaty Dworek,

a znajdujacych sie w 05-805 Otrebusy, ul. Swierkowa 2.

Zamawiajgcy wymaga od Wykonawcy w przypadku koniecznosci, wykonania prac instalacyjnych
we wskazanych budynkach Zamawiajgcego zgodnie z wymogami obowigzujgcych przepiséw
prawa oraz projektem uzgodnionym z Zamawiajagcym, wykonanym w ramach niniejszego
postepowania.

4  Wsparcie wdrozeniowe i szkolenia

W ramach przeprowadzonego wdrozenia Zamawiajgcy wymaga aby w okresie gwarancji w cene
dostawy zostato wliczone réwniez 32 godziny zegarowe wsparcia dla objetego wdrozeniem
Srodowiska, Swiadczonego w siedzibie Zamawiajacego, w terminach ustalonych pomiedzy
stronami.

W ramach wdrozenia wraz z przekazaniem dokumentacji powykonawczej Zamawiajacy wymaga
od Wykonawcy przeprowadzenia dwudniowego szkolenia z konfiguracji i obstugi wdrazanego
Srodowiska przeprowadzone przez osoby Wykonawcy legitymujgce sie certyfikatem producenta
sprzetu i oprogramowania — biorgce czynny udziat w realizacji dostawy lub opracowania
dokumentacji powykonawcze;.
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